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Son birkag aydir, casus romanlarina ait gibi géziiken
olay ve haberler giivenlik dinyasini etkiledi. Once
Mart ayi ortalarinda, RSA sirketinin yeni sahibi EMC
sirketi ileri dizeyli bir siber saldirya ugradiklarini ve
saldirinin RSA SecurlD denilen iki-faktorli donanim
anahtarlarinin (token) altyapisini hedefledigini ve bazi
uilgilerin galindigini agikladi. Turkiye'de de kullanilan
bu anahtarlar, Gzerindeki minik digmeye hasildidinda
kullanicisi icin 6-8 rakamli bir sayi Gretiyor; kullanici
da bu sayiy! sirket bilgisayarlarina veya internet
bankacilik hesabina girerken parola olarak kullaniyor.
Sunucu ile senkronize olan bu sayilar dizisi, boylece
sunucunun bu anahtarin sizde olduguna emin
olmasini saglayarak, size erisim hakki vermesini
sagliyor. Uretilen sayilar, genellikle bir 6nceki
kullanimdaki sayi veya anin zaman hilgisi (glin-saat-
dakika) gibi bilgileri bir blok sifreleme algoritmasi

ile sifreleyerek elde edilmekte. RSA sirketi bir bildiri
vayinlayip, mdsterilerimiz bundan etkilenmedi, dedi.
Ancak, boyle distinmeyenler cok. Eger, saldinyi
vapan kisiler ve kurum, SecurlD sifreleme anahtarini
elde etmisse, bundan en azindan belirli bir grup
SecurlD kullanicilar etkilenecektir.

Bu olaylar, Mart ve Nisan aylarindaydi. Herkes

hepsi bu kadarmis, diye disunlrken, 28 Mayis
gini, ABD'nin en prestijli savunma sirketlerinden
Lockheed Martin, ¢ok ciddi bir saldinya ugradiklarini,
ancak hizla hareket ederek, sistemlerinin glvenligini
sagladiklarini agikladilar (herhalde, sistemleri devre
disi biraktik demek istiyorlar). Gergekten de ciddi bir
saldin oldugu belli ama, ABD'deki savunma sirketleri
nerdeyse her hafta boyle seylerle mesguller. Burada
ilging olan sey: adinin yazilmasini istemeyen bir
garevli, saldinnin sahtesi yapilmis RSA SecurlD
anahtarlaryla login olan (veya olmaya calisan) kisiler
tarafindan yapildigini belirtti.

Lockheed Martin sistemlerinde, savunma
bakanligina ait cok degerli bilgiler oldugunu
saniliyor. Kiigiimsenecek bir olay, basit hacker
saldinsi olmadigi belli. Gorduginiz gibi, Mart ve
Nisan aylarindaki EMC/RSA saldinisini alip, Mayis

ve Haziran aylarindaki Lockheed Martin saldirisina
ilistirirseniz, glizel bir John Le Carre romani ortaya
cikabilir!




