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Bilgi Teknolojileri ve Giivenlik
Problemleri

Bilgi giivenligi teknolojileri ticaret hayatini bir ¢ok noktadan kucaklayarak, hukuki ve gercek anlam-
da gereken giivenlik mekanizmalarini igletir ve yapilan islemlerin dogru, eksiksiz, giivenilir ve
denetlenebilir olmasini saglar. Ornegin, Tiirkiye’nin dért bir tarafina dagilmis biirolariniz, fab-
rikalarimiz ve tasanim merkezteriniz varsa, bunlan birbirlerine VPN (virtual private network) denilen
yazilim ve donanim elemanlarindan olusmus sistemlerle Internet iizerinden baglarsmiz ve biitiin

biirolar sanki fiziksel giivenlige sahip bir bina igindeymis gibi calismalarina devam eder.

Bilgi sistemleri getistikce ve bizim onlara
olan ihtivacimuz arttikga, bilginin ve iize-
rinde akugi veya bekledigi bilgi sistemle-
rinin giivenligi de iizerinde disiiniilmesi
gereken bir konu haline geliyor. Bu ne
qok abartilacak, ne de hi¢ Gnemsenme-

yecek bir konu. Bilgi giivenligi firma yo-
neticileri, miihendisleri ve vzmanla-
n, ‘hilgi giivenligi problemi” ile igin-

kurarlar.

Bilgi givenligi iizerinde elektronik tica-
retin akugy bilgi teknolojisi sistemlerinin
ve yaraulan sanal ortamlarin hukuki ge-
cerlige sahip olmasini salayarak, kati-
limeilarin mahremiyet, kimlik, eser sa-
hipligini ve tiiketici haklarint korur. Be-
nim faydal buldugum analoji igte bu ana

Bilgi giivenligi firma ydneticileri, mil-
de timsahlarn viizdiigii bir nehirde hendisleri, ve uzmanlar, “bilgi giiven-
sorf yapmak arasinda bir benzerlik lifi problemi” ile iginde timsahlarin
yiizdiigil bir nehirde sorf yapmak ara-
Disanda timsahlar var ve firmanzin synda bir benzerlik kurarlar. Disanda

firma caliganlan gereken noktalarda “fi-
ziksel bitinliik” veya kimlik dogrulama-
st yaparak demenin hukuki olmasini
saglar. Uriinlerin tesliminden envanter
kontroliine, saun almadan ddemeye ka-
dar yuriiyen prosediirler, bu ortami bi-
tiin katlimcilar igin hukuki olarak giive-
nilir bir hale getirmigtir. Biitiin ha-
yatimiz boyunca aligik oldugumuz
bu fiziksel stirecler simdi sanal or-
tamlar igin kurulmalidir.

Ornegin fiziksel bir tatlic magaza-

degerlerine saldirtyor, bundan dola- timsahlar vardir ve firmanizin degerle- S\ sahte olmadigini, ydlardir ay-

y bizim tirettigimiz glivenlik iirlinle-
rine ihtiyaciniz var! Bu analoji aslin-
da ulagmak istedigimiz amaca, yani gii-
venli veya giivenilir bilgisayar ve ag sis-

rine saldirmaktadirlar.

temanin izerine kurulu. Bilgi glivenligi
ile yaptigimiz sey aslinda sanal bir orta-

ni noktada var olmaya devam et-
mesi yliziinden ve bizim de un ku-
rabiyelerimizi oradan aldigimiz icin “fi-

ziksel biitlinliik” nedeni ile biliriz. Sanal

Bilgi Teknolojileri ve Giivenlik
Problemleri
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hil olmak tzere, bir ¢ok bilgi glivenligi
kavram ve tekniklerini bu analoji yardi-
mt ile anlamak ve {zerlerinde yorum
yapmak miimkiindiir.

Bilgi giivenlifi teknolojileri, ticaret haya-
uni bir ¢ok noktadan kucaklayarak, hu-
kuki ve gercek anlamda gereken gliven-
lik mekanizmalannt igletir ve yapilan ig-
lemlerin dogru, eksiksiz, giivenilir ve de-
netlenebilir olmasini saglar. Ornegin,
Tiirkiye'nin dort bir tarafina dagilmis bu-
rolariniz, fabrikalarniz ve tasanm mer-
kezleriniz varsa, bunlart birbirlerine VPN
(virtual private network) denilen yazilim
ve donanim elemanlarindan olugmug sis-
temlerle internet iizerinden baglarsiniz
ve biitiin burolar sanki fiziksel giivenlige
sahip bir bina igindeymis gibi calismalan-
niza devam ederseniz. Internet iizerinde
akan bilgilerinizin rakip firmalar veya
bagka nedenlerle istismarct kisi veya ku-
rumlar tarafindan goriilmesi veya degigti-
rilmesi derdiniz olmaz. Diger bilgi gii-
venligi Urtinleri, rnegin giivenli e-posta
yazilmlan, noktadan noktaya sifreleme
sistemleri bize farkli tehditlere karsi fark-
It ¢ozlimler sunar ve onlanin yardimyla
islerimiz glivenli yiirir.

Sanki biittin bilgi giivenligi problemleri
¢Ozlilmigtiic veya ¢tzilebilir tiirdendir
diye bir izlenim vermem dogru olmaz.
Kd¥1dlll vE LERILRKIEII DU dLidlu)L yaun—
mi ile anlamak ve lzerlerinde yorum
yapmak mimki{indiir.

Bilgi giivenligi teknolojileri, ticaret haya-
un: bir ¢ok noktadan kucaklayarak, hu-
kuki ve gercek anlamda gereken giiven-
lik mekanizmalariny igletir ve yapulan ig-
lemlerin dogru, eksiksiz, glivenilir ve de-
netlenebilir olmasint saglar. Ornegin,
Tiirkiye'nin dort bir tarafina dagulmig bi-

Y U A R DR D,

ve uygulayicilart ile bu sistemlere saldi-
ran kigiler hem ayni kigiler degil ve hem-
de dost degiller! Ciinkii saldin amacglars
farklr olabilir. Rakibiniz yerli veya yaban-
a firma sizin yeni tasarladiginiz mutfak
robotunun tasarim dokiimanlarini elde
etmeye veya iyi egitilmig bir “hacker” si
zin Internet bankacih sifrenizi Ggrenip
hesabinizdan para ¢almaya veya 15 yagin-
da bir ¢ocuk birtakim yanlg vénlendir-
meler ile sadece arkadastarina bobiirle-
nebilmek igin web sitenizi gécertmeye
caligiyor olabilir. Tek bir saldirgan profili
olmadigi gibi tek bir saldin yéntemi de
yoktur. Bu da bilgi glivenligi problemi-
nin teorik olarak “kolay” bir problem ol-
sa da uygulama da ¢ok zor bir problem
olmasina neden oluyor. Biitiin bu ¢alig-
malari bir trnek iizerinde anlatip, hem
problemlerin ne kadar cegitli ve karma-
stk ve hemde ¢fziimlerin heniiz mitkem-
mellikten ne kadar uzak oldugu size an-
latmak isterim, Sectigim drnek teknoloji
RFID dedigimiz ve bu giin ¢ok kullandi-
gimiz barkod teknolojisinin yerini almak
lizere tasarimlanmug ve yavas yavag uygu-
lamaya giren bir teknoloji.

RFID Teknolojileri
RFID {Radio Frequ-
ency IdentiﬁcationS
etiketi bir anten ve
icerisinde birazcik
avin Kgifer-uegu vesitehi-
de dost degiller! Glinkil salcinn amaglars
farkls olabilir. Rakibiniz yerli veya yaban-
a firma sizin yeni tasarladiginuz mutfak
robotunun tasarim dokiimanlarint elde
etmeye veya iyi egitilmig bir “hacker” si
zin Internet bankacilig sifrenizi Ggrenip
hesabinizdan para ¢almaya veya 15 yagin-
da bir ¢ocuk birtakim yanhs y&nlendir-
meler ile sadece arkadagtarina biblirle-
nebilmek igin web sitenizi gocertmeye

raliciunr Alahilis Talr kir onldiraan neafill

i¢in, pilleri de yok. Etiket tzerine dogru
tutulan okuyucudan gelen elektromag-
netik dalgadan gelen eneriyi kullanip,
hafizasinda tuttugu iirlin numarasini an-
teni vasitast ile zayif bir elektromagnetik
dalga olarak yayiyor ve okuyucuda bu
dalgay: algilayip, iiriindi tantyor. Ayni an-
da birden fazla iirtin ayni frekans tizerin-
den yayin yaptg icin, okuyucu bunlar
ayirtedebilmeli tabii. Mobil telefonlarda
da kullanlan benzer bir algoritma ile bu
cakigmalar Gnleniyor.

RFID etiketleri ve arka plandaki enterpri-
se bilgisayar sunucu sistemleri ile birlik-
te bu modern etiketleme sistemi &ni-
miizdeki yilarda tiiketiciye déniik ¢ok
onemli gelismeler olacak. Bir ¢ok RFID
etiketleme sistemi Uretim, depolama ve
dagiumda kullaniiyor zaten. Market ici
sistemler ise pilot projeler halinde de-
vam etmekte. Maliyet ve giivenlik prob-
lemlerinin agilmas ile birlikte RFID eti-
ketleri glinlik hayanmiza girecekler.
RFID etiketleri artik “elektronik lirtin ko-
du” denilen ve {iriinleri kategorik olarak
degil, her bir {irlinii ayn bir gekilde seri
numaras: vererek barkodlardan ¢ok da-
ha ileri ve faydali bir lirlin tarima sistemi
olusturacaklar.

JIW_.

netik dalgadan gelen enerjiyi kullanp,

hafizasinda tuttugu iiriin numarasint an-
teni vasitast ile zayif bir elektromagnetik
dalga olarak yayiyor ve okuyucuda bu
dalgayt algilayip, iirlinii taniyor. Ayni an-
da birdep fazla tiriin ayni frekans {izerin-
den yayin yaptg1 icin, okuyucu bunlars
ayirtedebilmeli tabii. Mobil telefonlarda
da kullanilan benzer bir algoritma ile bu
cakismalar &nleniyor.
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RFID Etiketli Evcil Hayvanlanmiz

diktan, tiiketicinin sepetinde marketi
terketten sonra da yagamina devam edi-
yor. Bir okuyucuyu elde eden herhangi
bir iiglincii sahus, kolaylikla sizin hangi
irlinleri aldiginizc §3renebilir, dolayisiyla
egilimleriniz, yagam tarziniz hakkinda
bilgiler elde edebilir. Bu sorun dikkatli
bir sekilde adreslenmeden ve tatmin edi-
ci gdzimler bulunmadan RFID etiketleri-
nin yaygmlagmas: séz konusu olamaz.

Tkinci glivenlik problemi ise market sahi-
bi olan firmay: ilgilendiriyor: sistem. Or-
negin RFID etiketleri tizerinde {iriin nu-
maralari bagkalan tarafindan degistirile-
bilmesi durumunda, firmanin zarara ug-
ramasi s0z konusu. Eger RFID yongalan
kolaylikla klonlanabilirse, perakende sa-
tig sistemlerinde kaos vasansr. Klonlama

Deli dana degilim!

Sevimli ve etikethi bir kediyim!

diginda bag-
ka sistemik
problemleri de
var, Ornedin RFID virusleri! Bu ka-
dar kiigiik bir cihazin virist de olur-
+ muymug demeyin. Bir RFID etiketi sade-
ce hafizadan ibaret, yani virusun bulaga-
cagr bir (igletim) sistemi yok; peki nasil
oluyorda virus dagiiminda rol alabilir?
Bilimsel ¢aligmalar bize bunun miimkiin
olabilecegini gdsteriyor. RFID etiketleri
evcil hayvanlar tamimak ve bulmak ama-
ct ile kullanildigindan, kediniz igin kul-
landiginuz RFID etiketine virus bulagma-
s1, daha dogrusu bu etiketin tagiyict ola-
rak kullanimasi miimkiin! Bu durumda
kedinizin bir bilgisayar virusu tagiycist
oldugunu diiginmeniz gerekecek. Zaten
kedinin biyolojik virusleri ve diger i¢ has-
taltklart (detaylarint verip, istabinizi ka-
armak istemivorum) yetmezmig gibi
simdi birde onun bilgisayar virustinii te-
davi ettirmek zorundasiniz. Semtimize
artik bir “bilgisayar veterineri” gerekiyor
galiba,
Virus aslhinda RFID etiketinde degil ar-
kaplan enterprise sistemine bulagmug ve
bagka bir arkaplan sistemine RFID etike-
tini kullanarak bulagiyor. Ornegin bir ar-
kaplan yazilimu bir veritabanina istekleri-
ni RFID etiketinden okudugu ver yar-
cimu iletiyor olsun.
Eger sistem veri
formaum kon-
K SRR
problemleri de
var, Grnegin RFID virusleri! Bu ka-
dar kii¢iik bir cihazin virtisii de olur-

+ muymug demeyin. Bir RFID etiketi sade-

ce hafizadan ibaret, yani vicusun bulaga-
cagl bir (igletim) sistemi yok; peki nasil
oluyorda virus dagitiminda rol alabilir?
Bilimse! ¢ahgmalar bize bunun miimkiin
olabilecegini gosteriyor. RFID etiketleri
eveil havvanlar ramimak ve bulmak ama-
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programi kogturmamali ise aym gekilde
bir RFID arkaplan sistemi de kaynag: be-
lirsiz bir RFID etiketinden aldigs veri ile
bir veritabani istedi olusturmamah. RFID
arkaplan sistemi aldig1 verinin formati-
nin dogru oldugunu da kontro] etmeli.
Yani problem ve ¢tziimi RFID etiketin-
de degil, arkaplan sisteminde. Ancak
RFID etiketleri cok hizl yerdegistirebil-
digi icin (Gzellikle RFID etiketli kedinizi
komsunun zalim kopegi kovaliyorsa!)
bunlar kullanarak virus bulagtirmak ko-
lay bir hale geliyor.

RFID Klonlama Problemi

RFID etiketlerinin giivenlik problemle-
rinden bir tanesi de klonlama. Basit bir
RFID etiketi, prensip olarak hafizasinda
tuttugu kimlik belirleyici sayryr yaymak-
tan bagka bir ig yapmadigs icin, onun bir
kopyasini vapmak ¢ok kolay. Bagka bir
RFID etiketine bu bu sayiyt yazmamiz ye-
terli. RFID etiketlerinin erigim kontrolu
uygulamalarinda, dzellikle tek adim kim-
lik dogrulama metodu kullanihiyorsa,
klonlama olasiligy bir giivenlik tehlikest
arzediyor. Klon etiket ash sanilacagy igin,
kapidan iceri girecektir. Evcil hayvanlar
ve hatta insanlan etiketlemek icin RFID
kullanuacag icin, otomatik kontrolly ka-
pidan sizin kedinizin yerine bir hirsiz bir
kedinin girmesi stz konusu!

Peki bunu nasil &nleyecegiz. Bir fikir
bif RELL arkaplah sistemi aé kayfiagt be-
lirsiz bir RFID etiketinden aldigy veri ile
bir veritabani istegi olusturmamah. RFID
arkaplan sistemi aldi1 verinin formau-
nin dogru oldugunu da kontrol etmeli.
Yani problem ve ¢oziimii RFID etiketin-
de degil, arkaplan sisteminde. Ancak
RFID etiketleri ¢ok hizh yerdegigtirebil-
digi icin (6zellikle RFID etiketli kedinizi
komsunun zalim kdpegi kovaliyorsa!)
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galarina sigdirmak, RFID etiket teknoto-
jisinin prensiplerine, yani ucuz ve kiigiik
olma ve az enerji kullanma &zelliklerine
aykirt, Ustelik klonlamanin zorlagtinlma-
st saldirganun fiziksel olarak RFID etiketi-
ni ele gecirmesine engel degil. Yani kedi-
nizi ele gegirip, boynundan REID etiketi-
ni alabilirler. RFID etiketinin deri altina
implantasyonu durumunda ise daha va-
him sonuglar ¢ikabilir. Biyometrik sis-
temlere yapilan fiziksel saldrilar gibi (6r-
negin, saldirganin kullanicinin parmagini
kesip kullanmasi gibi), implantasyon ha-
lindeki RFID etiketini almak igin kedinizi
varalamalar ve hatta dldiirmeleri sz ko-
nusu.

Bagka hir ¢oziim var my, diye soracaks-
niz. Oyle gozitkiiyor ki en iyi ¢iiziim
klonlamaya izin vermek. Yani kionlamayt
zorlagtirmayacaksiniz. RFID ctiketi kim-
lik belirleyici sayry1 tutacak ve arzu eden
herkes bu etiketin klonunu kolaylikla el-
de edebilecek. Ancak arkaplandaki pro-
tokol, iki adimli bir kimlik dogrulama
metodu yardimyla sizin kedinizin kapi-
dan girmek istedigini anlayacak.

RFID Mahremlyet Problemleri
Bir RFID etiketini sadece konuglandiril-
dip1 yerde, mesela market igindeki rafin-

Proter kalpa kemi
Parga # 459382
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jisinin prensiplerineg, yani ucuz ve kiiciik
olma ve az enerji kullanma dzelliklerine
aykirr, Ustelik klonlamanin zorlagtinima-
s1 saldirganin fiziksel olarak RFID etiketi-
ni ele gecirmesine engel degil. Yani kedi-
nizi ele gegirip, boynundan RFID eciketi-
ni alabilirler. RFID etiketinin deri altina
implantasyonu durumunda ise daha va-
him sonuglar cikabilir. Biyometrik sis-
temlere yapilan fiziksel saldinlar gibi (6r-
negin, saldirganin kullanicinin parmagun

da degil, baska yerlerde de okumak
miimkiin. Bu problem bir mahremiyet
sorunu demek ve bunu ivi bir sekilde
halletmeden RFID etiketlerinin tiiketici-
ye veva cok sayida kullaniciya doniik uy-
gulamalari pek olasi gorilmiyor. Bu sa-
dece benim sahsi goriistim degil; bir ¢ok
miithendis, sosyal bilimci, ekonomist ve
tiiketici haklar uzmanida aynu gériigde.

Problemi agiklayabilmek i¢in tipik senar-
yo ortaya koyalm: Market iginde RFID
etiketlenmig bir {iriin (daha once arka
planda yiriiyen ¢ok karmagik envanter
kontrol sistemleri ve stiregleri yardimuy-
la) simdi usluca rafinda miisteriyi (adina
Ali diyelim} bekliyor. Ali gelip iiriind se-
petine koyuyor ve diger iiriinlerinde yer
aldigr sepeti ile kasiyer noktasina ilerli-
yor. Elektronik kasiyer, sepetteki tirlinle-
rin RFID etiketlerini gonderdigi elektro-
magnetik dalgalarla enerjileyerek, her bi-
risinin igindeki tirlin kodunu okuyor ve
cikig ve Odeme iglemini tamamliyor.

Ali simdi otoparkdaki arabasina veya so-
kagin kogesindeki otobiistine dogru yi-
riirken, aligverigini etmig olmanin goniil
rahathg iginde.

Ancak evine varana kadar ve hatta evinde
bile, Ali'yi bir takim
hog olmayan durum-

~ lar beklivor. Ne yazik
mumkiin. Bu problem bir mahremiyet

sorunu demek ve bunu iyi bir sekilde
halletmeden RFID etiketlerinin tiiketici-
ye veya cok sayida kullaniciya doniik uy-
gulamalart pek olast goriilmiyor. Bu sa-
dece benim sahsi goriistim degil; bir ¢ok
miihendis, sosyal bilimci, ekonomist ve
tiiketici haklar uzmanida aynu goriigde.

Peruk
model F&LG
{ucuz polyvsler)

Problemi agiklayabilmek igin tipik senar-
yo ortaya koyalim: Market icinde RFID

evinin i¢indeki RFID etiketleri kolaylikla
okuyabilir. Etiketi okumak igin onun bir
kac metre yakintna kadar sokulmak ye-
terli. Fazla kalin olmayan duvarlarin arka-
sindan Hacker sinsice Ali'nin ahgveris
aliskanhiklan ve aldigy Grtinler hakkinda
bilgiler topluyor. Yedigi biskiiviler, kul-
landigy ilaglar, ve daha neler. Bu bilgile-
rin bagkalartnie eline gegmesi, mahremi-
yet ihlali demek.

Ustelik bu sorun “dokunma istemeyen”
tiiriinden kredi kartlan iginde gegerli
{mesela KGS kartlan). Zarfin icinde evi-
nize gelen bu tip kartlar, eger iglerinde
bilgiler tamamu ile sifrelenmemis ise,
posta dagium merkezlerinde ve haua
apartman giriglerinde kolaylikla (zarfi a¢-
madan) okunabilir ve bizim haberimiz
bile olmaclan, baz gahsi bilgiler Hacker
cetelerinin eline gegebilir.

Coziimler Hakkinda

RFID etiketlerinin mahremiyet sorunlart-
na onerilen ¢&ziimleri anlatmaya bagla-
yalim ama gergekten de ¢Oziimlerin ok
yetersiz. Mahremiyet problemi tiiketici
haklarini savunanlar tarafindan ¢ok iyi di-
le getiriliyor ve hatta RFID etiketlerini
iiriinlerinde kullanan firmalara kargt boy-
kotlar bile baglaulmig  (Grnegin,
Spychips.com,  BoycortGillette.com,
BoycottBenetton.com). Problem iyi dile
oRuipabilir, Eiee! Okimak iR onur BiF
kag metre yakinina kadar sokulmak ye-
terli. Fazla kalin olmayan duvarlarin arka-
sindan Hacker sinsice Ali'nin aligveris
aligkanliklan ve aldigi iirlinler hakkinda
bilgiler topluyor. Yedigi biskiiviler, kul-
landigy ilaglar, ve daha neler. Bu bilgile-
rin bagkalarinie eline ge¢mesi, mahremi-
vet ihlali demek.

Ustelik bu sorun “dokunma istemeyen”
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icin, bundan sonra herhangi bir okuma
islemine de cevap vermez. Miisteri agl-
sinda ¢Biziim olarak goziikse bile, ashnda
oldiirmek iyi bir fikir degil. Uriin geri ve-
tilmek istenirse ve degistirilmek istenir-
se, referans noktasi yani tiriin kodu kay-
bedilmig oldugundan zorluklar gikar.

Aynca RFID etiketini Oldiirmek onun
market digindaki kullanimlarina da engel
olur. Bizim amacimiz RFID etiketli siit si-
sesinin buzdolabr ile konusmasi ve buz-
dolabinin ise siitiin satin alincigr gun ve
son kullanma rarihi gibi bilgilerini
kullanarak ev sahibine yardimet ol-
mast idi.

yet problemi degil. Etiketlerin maliyetle-
ri ¢ok diigiik olmali. Bu yiizden minima-
list bir yaklagimla dizayn edilmeleri ve
tiretilmeleri gerekir. Iginde kuvvetli sifre-
lemenin oldugu bir RFID etiketi, mahre-

“miyet sorunlarint ileri diizey protokoller-

le ¢ozebilir, ancak maliyeti etiket bagina
40 dolar ise, proje laboratuarda hapis
kalmaya devam edecek demektir.

RFID etiketlerinin Gretilmesi ve kullanil-
mast ile birlikte hayatimizda baz degigik-
likler olmas: kaginilmaz. Mahremiyet

Bilgi teknolojileri bir yandan hayatimi-
za ¢ok bilyilik kolayliklar getirip, isimi-
zin kapasite ve yayilim alanini genis-
Bu isleri lii bir RFID etiketi ile nasil letirken, diger yandan bu yeni diinya
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cektir. Bilin bakalim, bir siire sonra ma-
gaza caligant ne vyapacak? Tabi-
i EEGS sistemini devre digt birakmak zo-
runda kalacaktir!

Son Sozler

Barkodlarm magaza isleyisine ve petirdi-
gi kolayliklart saymakla bitiremeyiz. Bar-
kodlar elekteonik, dinamik ve kablosuz
hale getirelim ve onlar daha faydali hale
getirelim derken, bir pandora kutusu ag-
tik galiba. Amacimiz bir drnek Uzerinde
bilgi teknolojisi Uriinliniin, tasarimdan
uygulamaya ve oradanda glinlijk ha-
yatimza girerken ne kadar karmastk
bilgi giivenligi problemleri yaratabj-
lecegini anlatmakti. Amacimiza ulag-
tik galiba.

yapacagiz? Ozet olarak RFID etiketi iginde daha &nce hayal etmedigimiz

icindeki bir siirli faydali bilgi ve riskler ve tehlikeleri de beraberinde Bir ka¢ adim daha aup, RFID gibi
fonksiyonlar viiziinden oldiiriilme- getirir.

mesi, tam tersi hayatta tutulmasi ge-
reken bir arag.

Ikinci fikic RFID etiketini golgelemek.
Yani etiketi koruyucu bir tabaka icinde
tutarak genel ortamlarda okunmasmna
engel olmak. Ancak bu ¢dziim de hare-
ket kisitlamast geticdigi icin iyi bic ¢0ziim
degil.

Aynca marketler, hirsizlarin bu kapuyt is-
tismar etmesinden endise ettiklerinden,
bu ¢bziimii pek begenmediler. Bagka bir
fikir ise ok iyi yazilmug kanun ve kural-
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islemine de cevap vermez. Mister agl-
sinda ¢tizim olarak goziikse bile, aslinda
oldtirmek iyi bir fikir degil. Uriin geri ve-
rilmek istenirse ve degigtirilmek istenir-
se, referans noktast yani iiriin kodu kay-
bedilmig oldugundan zorluklar ¢ikar,

Aynca RFID etiketini Oldiirmek onun
market digindaki kullanimlarina da engel

olur. Bizim amacimiz RFID etiketli siit gi-
e I"\| wr

cacinin hnrdalaba ila Fanncmace

problemlerinden kirlilige kadar bazi so-
runlarimiz olabilecegi gibi, RFID etiketle-
ti magaza hirsizliklarina da yeni boyutlar
getirecek, Ustelik dikkatle planlanmig
RFID saldirlar zaman ve para kayiplan-
na neden olacak. Eger bir RFID etiketli
DVD diski cebinize koyup cikarsaniz, ¢i-
kisa kurulmus Elektronik Esya Gozetim
Sistemi {EEGS) uyart verecektir. EEGS
sisternini devreden ¢ikarmak icin 50 ku-
rug verip bir RFID etiketi satin alin. Sen-
ra DVD {izerindeki RFIL etikeni okuyup,

irin Ladn kit nirr RDRINDY atil-atinize
i gok du§uk olmalt, Bu ylizden minima-

list bir yaklagimla dizayn edilmeleti ve
tiretilmeleri gerekir. Iginde kuvvetli sifre-
lemenin oldugu bir RFID etiketi, mahre-

“ miyet sorunlarint ileri diizey protokoller-

le ¢ozebilir, ancak maliyeti etiket bagina
40 dolar ise, proje laboratuarda hapis
kalmaya devam edecek demektir.

RFID etiketlerinin uretilmesi ve kullanil-

mact ila hirslibta havatemarda baay Aoficils

heniiz hayatimiza tam girmemig bir

bilgi teknolojisi uriinii yerine, haya-
timiza girmig ve bir cogumuzun endise
le dokunmakta kararsiz kaldigi Internet
bankacilgint ele alalim. Burada potansi-
vel kayiplanmiz ¢ok daha viiksek ve fark-
lilar, ornegin bakimz: www.sanalbanka-
magdurlari.com. Hem saldirgan ve hem-
de bizim icin risklerin ok yiiksek oldu-
gu bir ortam stz konusu.

Onerilen sistemler ve onlarn giivenlik
dereceleri bizi ¢ok yakinda ilgilendiriyor.
Bilgi teknolojileri bir yandan hayatimiza

~nlr kil balavhillae aaticin icimnizin ba

gaza calisant ne vyapacak? Tabi-
i EEGS sistemini devre digi birakmak zo-
runda kalacaktir!

Son Sdzler

Barkodlarm magaza igleyisine ve getirdi-
gi kolayliklart saymakla bitiremeyiz. Bar-
kodlart elektronik, dinamik ve kablosuz
hale getirelim ve onlan daha faydalt hale
getirelim derken, bir pandora kutusu ag-

til- ralibha  Amacimir kir Arnols fivarinAds
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