Piyasa 1slemcilerinin

guvenhgl hakkinda

Diziistii, masaiistii ve su-
nucu bilgisayarlarda kulla-

| nilan islemciler (Pentium,

8 AMD, PowerPC, vb.) gii-
g venlik mekanizmalarim is-
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letir ve giivenlik fonksiyon-
larim kostururken, gizli
anahtarlar kullanirlar. Orne-
gin elektronik imza icra
eden bir iglemcinin, sunu-
cunun RSA gizli anahtarina
ulagsmasi ve onun yardimi
ile RSA fonksiyonunu icra

Bu ve bundan etmesi gerekir. Ancak piya-

sonraki bir
ka¢ yazida
diziistii,
masatstu ve
sunucu
bilgisayarlar-
da kullanilan
islemcilere
yapilabilecek
saldirilardan

bahsedecegiz.

sa iglemcileri gizli anahtar-
lar1 elde etmek, tutmak ve
saklamak, ve onlarla iglem
yapmak i¢in tasarimlanma-
dig1 icin, standart kripto ci-
hazlarinda oldugu kadar
giivenli islem yapamayabi-
lirler. Ozellikle yazilim ta-
sarlayicist bunun farkinda
degilse, iglemci bu anahtar-
larla iglem yaparken, bazi
kritik bilgiler kolaylikla di-
sartya sizabilir. Side-chan-
nel (yan-kanal) analizi diye
adlandirdigimiz metotlarla
boyle islemcileri izlemek
ve gizli anahtarlar elde et-
mek miimkiindiir. Bu ve
bundan sonraki bir kag ya-
zida, size bu konulardan
bahsetmek istiyorum.
Islemcilere yapilan bu tip
saldirlar, iki kategoride
toplanabilir: Uzaktan (re-
mote) saldirilar ve iceriden
(intraprocessor) saldirilar.
Uzaktan saldirilarda, saldir-
gan sifrelemesi i¢in sunu-
cuya mesaj dizileri génderir
ve her bir mesajin sifrele-
nip geri gelmesi icin harca-

nan zamani olcer. Tabii ara-

daki ag sisteminin bu za-
man iizerinde istatiksel et-
kisi de gz Ontine alinmali-
dir. RSA algoritmasinin her
bir mesaj blokunu sifrele-
mek i¢in harcadifi zama-
nin, RSA anahtarmmin bitle-
rinin degerlerine olan ba-
gimliligi yiiziinden, bu 6l-
ciilen zamanlar analiz edi-
lip, anahtarin tiimiinii veya
bir kismin 6grenmek
miimkiindiir. Ozellikle SSL
sunuculara yapilan bu tip
saldirilara “remote timing
attacks” denir ve bagarili
olabilecekleri kanitlanmig-
tir.

Ikinci tip saldirilarda, bi-
zim sunucu iizerinde bir ca-
sus program olusturmamiz
gerekir. Bu casus program,
hafiza sistemin korunmasi
yiiziinden tabii ki bagka bir
programin verisini okuya-
maz. Omegin, sifreleme
programi cache iinitesini
kullaniyorsa, casus progra-
mumn kendi zamam yavas-
ladigmdan, bunu farkedebi-
lir. Boyle bir tiniteyi kullan-
ma nedeni veya bicimi ile
gizli anahtar bitlerinin de-
gerleri arasinda da bir iliski
oldugundan, gizli anahtarin
tiimiinii veya bir kismini
ogrenebiliriz. Doktora 6g-
rencim Onur Acligmez ile
birlikte bu konuda yaptigi-
miz ¢aligsmalarin 6zetini su
URL'de bulabilirsiniz:
http://web.engr.oregonsta-
te.edu/~aciicmez/osutass/
koc@krip.to



